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Nuevas modalidades de fraude digital, phishing,
deepfakes e ingenieria social y su relacion con el
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Resumen

La estafa es un delito que tiene una
multiplicidad de modalidades de cometimiento,
con el auge de las tecnologias de la
informacion este delito se ha masificado en lo
digital, especialmente las modalidades donde
el delincuente busca captar informacion del
usuario para el fraude que en los ultimos 4
afios se han visto ampliamente potenciadas
por la implementacién de la inteligencia
artificial. Este articulo tiene como objetivo
analizar las nuevas modalidades de estafa que
surgen a partir del desarrollo de inteligencia
artificial, este estudio se centra especialmente
phishing automatizado, los deepfakes, Ila
clonacién de voz, la ingenieria social, las
estafas romanticas y los fraudes financieros
digitales. El estudio se desarrollé bajo un
enfoque cualitativo, de tipo documental-
descriptivo, mediante la revisiéon de literatura
académica publicada entre 2020 y 2026. Los
resultados de este estudio evidencian que la
inteligencia artificial generativa ha
incrementado la  capacidad de los
ciberdelincuentes para personalizar,
automatizar y masificar el engafio, generando
comunicaciones fraudulentas mas creibles y
dificiles de detectar. Sin embargo, bajo un
analisis juridico de este tipo de conductas,
estas nuevas modalidades de estafa no
suponen un cambio en la estructura basica del
delito de estafa, sino que modifican los medios
que se emplean para cometer esta. En
consecuencia, el engafio, el error, la
disposicion patrimonial, el perjuicio y el &nimo
de lucro continlan siendo elementos
esenciales para su configuracion, aunque en
estos casos estos se dan en espacios digitales.
Se concluye que el principal reto para el
derecho penal contemporaneo consiste en
adaptar sus criterios de interpretacion,
investigacion y prueba a escenarios donde la
inteligencia artificial permite simular
identidades, relaciones de confianza vy
comunicaciones aparentemente legitimas.

Palabras clave: estafa digital; inteligencia
artificial; phishing; deepfakes; ingenieria social;
derecho penal.
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Abstract

Fraud is a crime with multiple forms of
commission. With the rise of information
technologies, this crime has become

widespread in the digital realm, especially in
methods where the perpetrator seeks to
capture user information for fraudulent
purposes. These methods have been
significantly enhanced in the last four years by
the implementation of artificial intelligence. This
article aims to analyze the new forms of fraud
that have emerged from the development of
artificial intelligence. This study focuses
particularly on automated phishing, deepfakes,
voice cloning, social engineering, romance
scams, and digital financial fraud. The study
was  conducted using a qualitative,
documentary-descriptive approach, through a
review of academic literature published
between 2020 and 2026. The results of this
study demonstrate that generative artificial
intelligence has increased cybercriminals'
ability to personalize, automate, and scale up
deception, generating more credible and
difficult-to-detect fraudulent communications.
However, from a legal perspective, these new
forms of fraud do not represent a change in the
basic structure of the crime of fraud, but rather
modify the means employed to commit it.
Consequently, deception, error, transfer of
assets, harm, and the intent to profit remain
essential elements for its definition, although in
these cases they occur in digital spaces. It is
concluded that the main challenge for
contemporary criminal law lies in adapting its
criteria for interpretation, investigation, and
evidence to scenarios where artificial
intelligence allows for the simulation of
identities, relationships of trust, and seemingly
legitimate communications.

Key words: digital fraud; artificial intelligence;
phishing; deepfakes; social engineering;
criminal law.
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Introduccién

Desde 2020, el fraude digital ha evolucionado hacia formas de engafio asistidas por
inteligencia artificial (IA), en varias modalidades especialmente mediante phishing,
spear phishing personalizado, deepfakes, clonaciébn de voz, suplantacion de
identidad, ingenieria social multicanal y generacion masiva de mensajes
fraudulentos. Estas modalidades conservan lo esencial del tipo penal de la estafa
(engafio, error, disposicion patrimonial y perjuicio), pero varia de forma radical en los
medios que utiliza para cometer el delito y la capacidad de masificar el delito debido
a emplear la inteligencia artificial como herramienta preferentemente utilizada para
la comision del delito en el campo de lo digital. Esto debido a que a medida que la
tecnologia evoluciona, sus capacidades aumentan y, sobre todo, sus costes se
reducen drasticamente, como demuestran en su trabajo Schmitt y Flechais (2024)
“Inteligencia artificial generativa en ingenieria social y phishing”. Estas previsiones
sitian la combinacion de ingenieria social e 1A en una posicibn emergente, ya que
los ataques de ingenieria social suelen ofrecer una forma menos compleja de
acceder a un sistema, sin necesidad de sortear contramedidas tecnologicas
complejas.

Actualmente, el delito de estafa en el mundo digital se ve potenciada por la
implementacion de la inteligencia artificial generativa, o que es una amenaza para
la sociedad actual que se encuentra ampliamente interconectada por la
implementacion de internet en muchos aspectos de la vida cotidiana. El avance de
los sistemas de IA ocasiona que estos cada dia desarrollen una capacidad de imitar
la capacidad de comunicacién humana y a través de esto ocasionar que el receptor
perciba confianza de un supuesto emisor que seria humano, por lo que esta
situacion de una IA desarrollada con estas nuevas capacidades abre nuevos retos
para la ingenieria social y phishing mediante el uso de estas herramientas. (Schmitt
and Flechais, 2024) El desarrollo de esta tecnologia abre nuevas posibilidades para
el cometimiento de delitos en el ciberespacio, si bien estos existen desde la
masificacion del internet en el mundo, la llegada de la inteligencia artificial ocasiona
gue esto delitos tenga una masificacion que esta relacionada directamente a la
aparicion de la IA.

Los modelos de lenguaje que conforman lo que conocemos como inteligencia
artificial sirven como una herramienta para que usuarios maliciosos puedan disefar
correos electronicos de tipo phishing a partir de un poco de informacion de un
particular. Estos nuevos tipos de correos contrastan con los correos electronicos de
phishing tradicionales que los hackers disefian manualmente utilizando reglas
generales extraidas de la experiencia, por lo que se evidencia que el avance de la
tecnologia en IA facilita esta modalidad de phishing debido a que mediante la
aplicacién de la inteligencia artificial se puede generar de forma masiva mensajes
gue luego seran distribuidos bajo la modalidad de phishing, siendo este ultimo el
mas comun de los ciberdelitos. (Heiding et al., 2023)
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El rapido crecimiento de las redes sociales y las plataformas de mensajeria ha
aumentado drasticamente la exposicion de los usuarios a las estafas en linea. Estos
ataques, que van desde correos electronicos de phishing y llamadas de
suplantacion de identidad hasta mensajes directos fraudulentos, explotan la
informacion personal disponible publicamente y utilizan técnicas de manipulacion
psicologica como la urgencia, el miedo y las sefales de autoridad para engafar a
las personas y lograr que revelen datos confidenciales, si bien muchos individuos
consideran que no caerian en este tipo de estafa debido a que esto es ampliamente
conocido en la actualidad por los usuarios mas jovenes, esta claro que el grupo mas
vulnerable a este tipo de afectaciones son los usuarios que no son nativos digitales
o tienen barreras de acceso a este tipo de herramientas digitales (Hossain et al.,.,
2025)

Los informes sobre fraudes y ciberdelitos facilitados por IA estan en aumento en los
ultimos afios. Segun se informa, los atacantes utilizan la 1A para obtener empleos
remotos con identidades falsas, crear perfiles de las victimas y disefiar sofisticadas
campafias de phishing, cuestiobn que incluso es reconocida actualmente por sus
propios desarrolladores como un riesgo actual inherente al uso de estas
herramientas (Anthropic, 2025a; OpenAl, 2025a). Segun un informe de Lookout
Security, “2022 marco la tasa mas alta de encuentros de phishing moévil”. Desde
entonces, la situacién solo ha empeorado. InfoSecurity Magazine informa que “los
encuentros de phishing mévil han aumentado cada trimestre desde el segundo
trimestre de 2020”, con un asombroso aumento del 202% en los mensajes de
phishing en general y un dramatico aumento del 703% en los ataques de phishing
de credenciales en la segunda mitad de 2024.(Denisenko et al., 2026) El impacto en
las victimas es potencialmente significativo: datos recientes del Reino Unido
muestran que el fraude roméantico cuesta 106 millones de libras esterlinas al afio, el
fraude de identidad representa el 59 % de todos los casos denunciados y el fraude
del CEO causa pérdidas promedio superiores a las 10 000 libras esterlinas. (Mai et
al., 2026)

A pesar del enfoque en mejorar la concienciacion sobre ciberseguridad por parte de
todos los gobiernos y organizaciones, el numero de ciberataques ha aumentado
significativamente en los Ultimos afos, lo que ha provocado enormes pérdidas
financieras y cuyos riesgos se extienden por todo el mundo. Esto se debe a las
técnicas empleadas en los ciberataques, que principalmente buscan explotar la
vulnerabilidad psicologica de los usuarios, mismo que es el eslab6on mas débil de
cualquier sistema de defensa contra fraudes electronicos. (Jabir et al., 2025) Si bien
existen actualmente ciertos tipos de herramientas que sirven para poder detectar
ciberataques, estas cuando funcionan de manera automatica tienen algun precio en
el mercado por lo cual no estan al alcance de todos los usuarios, lo cual determina
gue en la mayoria de los casos el usuario solamente depende de su criterio para
poder decidir si un mensaje que recibe es de origen malicioso 0 no.
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El presente estudio se desarrollé desde un enfoque cualitativo, de tipo documental y
descriptivo. En términos sencillos, lo que se hizo fue revisar bibliografia reciente
relacionada con las nuevas formas de estafa digital que han surgido o se han
perfeccionado con el uso de la inteligencia artificial. Para ello, se tomé como
referencia el periodo comprendido entre 2020 y 2026, ya que el objetivo era trabajar
con literatura actual y vinculada a fendbmenos recientes como el phishing generado
por IA, los deepfakes, la ingenieria social automatizada, los fraudes financieros
digitales, las estafas romanticas y el uso de modelos de lenguaje de gran escala en
escenarios de engafio y ciberdelincuencia.

El método empleado fue documental-bibliografico, complementado con un analisis
hermenéutico-juridico, ya que en este estudio se revisaron publicaciones
especializadas con el propésito de relacionar sus aportes con los elementos del tipo
penal de la estafa en la legislacion ecuatoriana. El disefio de la investigacion fue no
experimental, de caracter transversal-retrospectivo, puesto que en este trabajo no
se manipularon variables, por lo que principalmente este trabajo se basa en analisis
de documentos publicados entre 2020 y 2026. El tipo de investigacion aplicado en
este trabajo fue documental y el nivel empleado fue descriptivo-analitico, debido a
gue se identificaron, describieron y analizaron las principales modalidades de estafa
asistida por inteligencia artificial, tales como phishing automatizado, deepfakes,
ingenieria social, fraudes financieros digitales, romance scams y uso de modelos de
lenguaje de gran escala.

La poblacién estuvo conformada por publicaciones académicas, articulos cientificos,
revisiones y estudios especializados relacionados con inteligencia artificial, fraude
digital, estafa, phishing, deepfakes, ingenieria social y ciberdelincuencia. Por otro
lado, se excluyeron los documentos que no tenian autoria verificable, las
publicaciones meramente periodisticas, los textos duplicados, las fuentes que no
guardaban una relacién directa con la estafa o el fraude digital, y los trabajos
anteriores al afilo 2020. Con base en este proceso, la muestra final estuvo integrada
por 20 documentos académicos seleccionados de manera intencional, considerando
su pertinencia tematica, actualidad, autoria verificable y relacion directa con el
objeto de estudio.

A los documentos seleccionados se les aplico una técnica de analisis documental
por medio de la implementacion de una matriz documental, en ella se registraron
datos como autor, afio, titulo, fuente, modalidad de fraude estudiada, tecnologia
utilizada, principales hallazgos y posible relacion con los elementos juridicos de la
estafa. Esta forma de organizacion permitio ordenar la literatura en varios ejes
tematicos: phishing generado por inteligencia artificial, deepfakes y suplantacién de
identidad, fraudes financieros automatizados, estafas romanticas asistidas por
modelos de lenguaje y uso de agentes conversacionales en contextos de
ciberdelincuencia.
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Para ubicar inicialmente la literatura se utilizé6 una estrategia de busqueda apoyada
en herramientas de inteligencia artificial generativa. Sin embargo, es importante
aclarar que estas herramientas no fueron usadas como fuente cientifica ni doctrinal,
sino Unicamente como un apoyo exploratorio para identificar posibles autores,
titulos, palabras clave y lineas teméticas relevantes. Después de esa primera
busqueda, cada referencia fue revisada y verificada en fuentes académicas y
editoriales especializadas, como revistas cientificas, repositorios de preprints, bases
de datos académicas, paginas editoriales y registros DOI. Es decir, la inteligencia
artificial sirvi6 como una especie de punto de partida para orientar la busqueda, pero
no como fundamento académico del estudio.

Los criterios de inclusién permitieron seleccionar trabajos publicados desde el afio
2020 en adelante, especialmente articulos cientificos, capitulos, preprints
académicos e investigaciones especializadas relacionadas con fraude digital, estafa,
phishing, deepfakes, ingenieria social, modelos de lenguaje, agentes de inteligencia
artificial y ciberdelincuencia. También se considerd necesario que los textos tuvieran
autoria identificable y pudieran ser verificados mediante DOI, revista cientifica,
repositorio académico o plataforma editorial. Ademas, se priorizaron aquellos
estudios que permitian conectar sus hallazgos con las nuevas formas de engafio
patrimonial que hoy resultan relevantes para el derecho penal.

Finalmente, la informacion fue interpretada desde una perspectiva juridico-penal. Es
decir, los aportes tecnolédgicos y criminolégicos encontrados en la literatura fueron
relacionados con los elementos tradicionales de la estafa: el engafo, el error, la
disposicion patrimonial, el perjuicio y el &nimo de lucro. A partir de esto, se pudo
evidenciar que las nuevas modalidades digitales no eliminan la estructura clasica del
delito de estafa, sino que mas bien modifican los medios mediante los cuales se
produce el engafio. En otras palabras, cambia la forma en que se comete el delito,
pero su nucleo esencial sigue siendo el mismo.

El papel de la lA en los fraudes digitales

La inteligencia artificial generativa ha incrementado las capacidades de los
ciberdelincuentes para automatizar, personalizar y masificar comunicaciones
fraudulentas, especialmente en modalidades como el phishing, la ingenieria social y
el fraude financiero digital (Denisenko et al., 2026; Heiding et al., 2023; Jabir et al.,
2025; Schmitt & Flechais, 2024).Los recientes avances en inteligencia artificial en
todo el mundo, particularmente en el ambito de los modelos de lenguaje a gran
escala (LLM), han dado como resultado sistemas potentes y versatiles de doble uso.
Esta inteligencia puede emplearse para una amplia variedad de tareas beneficiosas,
pero también puede utilizarse para actividades delictivas en linea. Los LLM puede
ser utilizados para el spear phishing, que es una forma de ciberdelincuencia que
consiste en manipular a las victimas para que revelen informacién confidencial.
(Hazell 2023) El phishing asistido por inteligencia artificial representa una evolucion
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del phishing tradicional, debido a que los modelos de lenguaje permiten generar
mensajes mas creibles, personalizados y adaptados al perfil de la victima, lo que
dificulta su deteccidn por parte de los usuarios (Denisenko et al., 2026; Hazell, 2023;
Heiding et al., 2023; Jabir et al., 2025).

Autores como Badhe (2025) aseveran que los modelos de lenguaje a gran escala
han demostrado una fluidez y capacidad de razonamiento impresionantes, pero su
potencial de mal uso ha generado una creciente preocupacion. La reciente
disponibilidad de una potente inteligencia artificial como herramienta cotidiana ha
impulsado una nueva ola de técnicas de ataque, especialmente en el ambito de la
Ingenieria Social. La posibilidad de generar multitud de plantillas diferentes en
cuestion de segundos para llevar a cabo un ataque de ingenieria social reduce la
barrera de entrada para los posibles ciberdelincuentes. (Matekas et al., 2025)

Esto debido a que anteriormente para poder generar un deepfake la barrera de
acceso era limitada debiendo el delincuente manejar conocimientos de edicién de
imagen y videos de nivel semi profesional, cuestion que actualmente con la IA no
existe debido a su versatilidad para generar informacion con simples comandos, por
lo que la incorporacion de inteligencia artificial en escenarios de fraude digital
reduce las barreras técnicas para los delincuentes, ya que permite generar
mensajes, audios, imagenes o interacciones falsas sin requerir conocimientos
avanzados de programacion, edicion audiovisual o manipulacion informética (Badhe,
2025; Denisenko et al., 2026; Matecas et al., 2025; Schmitt & Flechais, 2024).

Mientras Schmitt y Flechais (2024) enfatizan que la inteligencia artificial generativa
potencia la ingenieria social y el phishing, Chlasta (2025) advierte que esta misma
tecnologia tiene una dimension dual, ya que puede ser usada tanto para atacar
como para defender sistemas digitales, siendo un factor significativo que configura
el ecosistema de ciberseguridad actual dado que, por un lado, sirve como una
herramienta eficaz para apoyar la proteccién de los sistemas de informacién y, por
otro, puede ser explotada como vector de ataque por actores maliciosos. Por su
parte, Jiang (2024) refuerza esta segunda perspectiva al analizar el uso de modelos
de lenguaje para la deteccién de estafas.

Siendo este ultimo el uso que se le da por parte de ciberdelincuentes que explotan
la capacidad de la inteligencia artificial para generar diferentes tipos de fraudes, por
lo que el lanzamiento de la inteligencia artificial fue un acontecimiento que ha
marcado de forma sostenida el incremento de fraudes digitales que puede ser
implementados y facilitados por medio la aplicaciéon de este tipo de herramientas. La
literatura reciente coincide en que la inteligencia artificial posee un caracter dual,
pues puede ser utilizada tanto por ciberdelincuentes para perfeccionar ataques de
phishing, deepfakes o fraudes financieros, como por instituciones y usuarios para
detectar patrones sospechosos y prevenir estafas digitales (Chlasta, 2025; Hossain
et al., 2025; Jiang, 2024; Schmitt & Flechais, 2024).
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Jiang, (2024) sostiene que las estafas son practicas engafiosas disefiadas para
explotar a individuos, organizaciones o empresas, a menudo engafandolos para
gue entreguen dinero o informacién personal. Las estafas comunes incluyen el
phishing, donde correos electrénicos y sitios web fraudulentos suplantan la identidad
de fuentes legitimas; el fraude de pago por adelantado, que promete recompensas a
cambio de pagos anticipados; las estafas romanticas que utilizan perfiles falsos de
citas en linea para solicitar dinero; y los esquemas de inversion que prometen altos
rendimientos. Esto a diferencia de Heiding et al. (2023), quienes centran su analisis
en la capacidad de los modelos de lenguaje para generar y detectar mensajes de
phishing, Gressel et al. (2026) muestran que la IA también puede intervenir en
formas de engafio méas prolongadas, como las estafas romanticas.

Esta diferencia permite observar que el fraude asistido por inteligencia artificial no
opera Unicamente mediante mensajes breves, sino también mediante relaciones
comunicativas sostenidas en el tiempo. A esto se deme sumar las estafas de
fraudes financieros donde se simula operaciones reales de bancos u operadores de
tarjetas de créditos para lograr que el usuario entregue su informacién personal y
bancario, para posteriormente proceder a realizar un retiro o transferencia con esta
informacion proporcionada.

A pesar de todo lo expuesto es innegable como la inteligencia artificial se ha
convertido en parte integral de las operaciones de las instituciones financieras. La
implementacion de la IA permitié una mejora significativa en la calidad del servicio y
posibilité soluciones innovadoras para los clientes. Al mismo tiempo, con todas las
ventajas y aspectos positivos del uso de la IA, también crea riesgos adicionales,
dependiendo de quién y para qué se utilice En el ambito financiero, la inteligencia
artificial puede ser utilizada para simular comunicaciones bancarias, crear perfiles
aparentemente legitimos, coordinar interacciones fraudulentas y aumentar la
credibilidad de operaciones falsas dirigidas a obtener datos sensibles o
transferencias economicas indebidas (Ren et al.,, 2026; Shpachuk et al., 2026;
Vecchietti et al., 2025).

Las estafas de seduccién romantica se han convertido en una importante fuente de
dafno financiero y emocional en todo el mundo, asistidas por inteligencia artificial
esta modalidad de estafa muestra que el engafio digital puede desarrollarse de
manera progresiva, mediante conversaciones prolongadas que simulan afecto,
confianza e intimidad emocional con el propdésito de inducir a la victima a realizar
inversiones o transferencias fraudulentas (Gressel et al., 2026; Hossain et al., 2025;
Jiang, 2024). Estas operaciones son dirigidas por sindicatos del crimen organizado
gue trafican con miles de personas para trabajos forzados, obligandolas a construir
una relaciébn de intimidad emocional con las victimas durante semanas de
conversaciones por texto antes de presionarlas para que realicen inversiones
fraudulentas en criptomonedas. Debido a que las estafas se basan inherentemente
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en texto, plantean preguntas urgentes sobre el papel de los modelos de lenguaje a
gran escala tanto en la actualidad como en el futuro. (Gressel et al., 2026)

Bajo esta modalidad sucede algo similar a la practica del phishing, pero con un
fuerte elemento de comunicacion y construccion de relaciones que incluso puede
llevar meses en desarrollarse, lo relevante de esta modalidad es el uso de la IA para
lograr que se simule una verdadera conexion real con una persona que se
encuentra en situacion de vulnerabilidad. Las nuevas modalidades de fraude digital
no dependen unicamente de vulnerabilidades técnicas, sino de la explotacion de
factores humanos como la confianza, la urgencia, el miedo, la autoridad aparente y
la falta de verificacion del mensaje recibido (Jabir et al., 2025; Matecas et al., 2025;
Schmitt & Flechais, 2024).

Los agentes de inteligencia artificial introducen una nueva dimension en el fraude
digital, debido a que pueden simular conversaciones humanas, coordinar respuestas
y sostener interacciones prolongadas que aumentan la credibilidad del engafio
frente a la victima (Badhe, 2025; Hossain et al.,, 2025; Ren et al., 2026). Estas
tareas suelen ser gestionadas por varios agentes que trabajan juntos con una
division precisa del trabajo. Paralelamente, otra linea de investigacion explora las
sociedades de agentes, donde a los agentes se les otorga autonomia e interés
propio, y las interacciones a gran escala pueden dar lugar a fendmenos sociales
emergentes como la cooperacion. Estas sociedades pueden utilizarse para estudiar
dinamicas sociales complejas y también para simular actividades que implican
riesgos éticos. Entre estos riesgos, el fraude financiero es uno de los mas
perjudiciales.

El rapido crecimiento de las plataformas de redes sociales ha amplificado ain mas
esta amenaza al proporcionar un terreno fértil para que el fraude se propague a gran
escala. (Ren et al.,, 2026) La interaccion entre varios agente puede entregar al
usuario una sensacion de que se esta interactuando con un perfil real, debido a que
el sujeto observa que existe interaccion dentro de las redes sociales por parte de
este usuario ficticio, esta simulacién puede llevar a que el usuario sienta la
confianza suficiente para entregar informacion personal, siendo esta situacién una
de las principales transformaciones introducidas por la inteligencia artificial es la
personalizaciéon del fraude, pues los modelos generativos pueden adaptar mensajes,
perfiles o interacciones a las caracteristicas particulares de la victima, aumentando
la apariencia de legitimidad y la probabilidad de éxito del engafo (Denisenko et al.,
2026; Hazell, 2023; Heiding et al., 2023; Ren et al., 2026).

Los deepfakes (videos, audios e imagenes artificiales pero hiperrealistas creados
mediante algoritmos) son uno de los ultimos avances tecnoldgicos en inteligencia
artificial. Gracias a la velocidad y el alcance de las redes sociales, pueden llegar
rapidamente a millones de personas y provocar una amplia gama de engafos en el
mercado. Sin embargo, el conocimiento actual sobre las implicaciones de los
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deepfakes en el mercado es limitado y fragmentado. (Mustak et al., 2023) Cabe
tomar en cuenta que el desarrollo de generacién de imagenes y videos de la IA va
mejorando cada dia, por lo cual es complejo determinar todos los delitos que
potencialmente se pueden llevar a cabo por medio del uso de los deepfakes. Existen
tres tipos principales de métodos de deteccion: clasicos, basados en aprendizaje
automatico y aprendizaje profundo, e hibridos. Existen tres tipos principales de
meétodos preventivos: técnicos, legales y morales. (Abdel-Wahab & Alkhatib, 2026)

Los deepfakes como resultados de la inteligencia artificial generativa, pueden ser
Utiles para crear simulaciones realistas en la educacion, el periodismo y las artes.
Sin embargo, la aparicibn de estafas maliciosas con deepfakes ha generado
preocupacion sobre la calidad y la fiabilidad de la informacién proporcionada a los
usuarios de redes sociales (Lui, A and Miglionico 2026) A pesar de esto es innegable
el uso doloso que se puede dar a los deepfakes como instrumentos para cometer
estafas o incluso extorsiones en el ambito digital, por lo que para el derecho penal
no se discute la veracidad de la informacion sino la posibilidad de ocasionar un
impacto a la vida de esta persona para potencialmente cometer un delito. Asi mismo
la trata de personas, el lavado de dinero, el chantaje, la pornografia de venganza y
el ransomware son algunas de las amenazas asociadas a los deepfakes de las que
cualquiera puede ser victima. Esta es la nueva normalidad de los deepfakes
impulsados por inteligencia artificial que no solo pone en cuestién el patrimonio
ciudadano, sino que también tiene la posibilidad de afectar otro tipo de cuestiones
esenciales para la vida en sociedad (Vecchietti, et al., 2025)

El uso de inteligencia artificial en modalidades como phishing, deepfakes, clonacion
de voz y agentes conversacionales genera nuevos desafios probatorios para el
derecho penal, especialmente en la identificacion del autor, la trazabilidad del
engafo, la autenticidad de la evidencia digital y la demostracion del nexo entre la
conducta engafiosa y el perjuicio patrimonial (Gressel et al., 2026; Mustak et al.,
2023; Ren et al., 2026; Romero-Moreno, 2025).Los avances en inteligencia artificial
generativa han facilitado la suplantacion de identidad, permitiendo a los usuarios
crear imagenes realistas de personas completamente nuevas o de individuos de
confianza. Si bien la susceptibilidad a la inautenticidad basada en mensajes (por
ejemplo, el phishing) esta bien investigada, ain no esta claro si existen mecanismos
cognitivos similares que respalden la deteccion de inautenticidad en técnicas
basadas en mensajes e imagenes (por ejemplo, rostros generados por IA) (Sarno et
al., 2026)

Los deepfakes han ampliado las posibilidades de suplantacion de identidad en
entornos digitales, al permitir la creacién de imagenes, audios y videos hiperrealistas
gue pueden ser utilizados para fraudes financieros, manipulacion informativa,
extorsibn o engafos patrimoniales (Mustak et al., 2023; Romero-Moreno, 2025;
Vecchietti et al., 2025).Por lo que los deepfakes, habitualmente utilizados para el
fraude financiero, son utilizados también en campafas de desinformacion politica, la
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difusion de imagenes no consensuales y el acoso dirigido, ademéas de representar
una amenaza en rapida evolucion para la integridad de la informacion global, por su
potencial uso masivo exige una intervencion inmediata y coordinada por parte las
autoridades locales e incluso en muchos casos un esfuerzo y coordinacién regional
e internacional, esto debido al impacto de estos delitos, dado a que no solo se trata
de una afectacién que puede darse a nivel individual sino que potencialmente el uso
de los deepfakes puede afectar a una sociedad en su conjunto alterando elecciones,
afectando el honor de personajes publicos y demés modalidades de afectacion.

(Romero-Moreno, 2025)

Resultados

Tabla 1. Caracterizacion de la muestra documental sobre estafa

Pais / Metodologia usada por el
N.°  Autor/Afio afiliacion gautor P Hallazgo principal
principal
. P ” La IA generativa amplifica la ingenieria
SChm't.t y . . Revision sistematica y social mediante creacion de contenido
1 Flechais Reino Unido propuesta de modelo realista, personalizacion avanzada e
(2024) conceptual infraestructura automatizada de ataque.
Estudio experimental Los LLM pueden generar correos de
- XP phishing personalizados y reducir costos
Heiding et al. Estados comparativo con ) .
2 X g del ataque; ademas, algunos modelos
(2023) Unidos participantes y modelos detectan intencion maliciosa con alta
de lenguaje capacidad.
. : Los LLM pueden apoyar la fase de
. . Estudio g}xpenmental €O econocimiento y la generacion de
3 Hazell (2023) Reino Unido generacion de mensajes mensaies de spear phishina. incluso a
para spear phishing bajo céste pearp 9
Revision sistematica con El phishing con |A generativa explota
4 Jabir, Le y Australia rotocolo PRISMA diversos factores humanos como
Nguyen (2025) P RISVAY confianza, urgencia, error y falta de
metodologia Kitchenham alfabetizacion digital.
Disefio v evaluacion Un sistema Al-in-the-loop puede
. oy detectar y ralentizar conversaciones
Hossain et al. Estados experimental de un ;
5 (2025) Unidos framework con LLM y fraudulentas en tiempo real,
o preservando la privacidad mediante
aprendizaje federado aprendizaje federado.
Evaluacién multi-turn con Los LLM actuales ofrecen ayuda
. o limitada para delitos complejos, pero los
Mai et al. . : expertos en politica .
6 Reino Unido "~ L modelos sin salvaguardas o con
(2026) publica y aplicacion de la .
le solicitudes fragmentadas pueden
y aumentar el riesgo de abuso.
Benchmark v simulacion Los agentes LLM pueden coordinarse
Y en fraudes financieros en plataformas
Ren et al. . de escenarios de fraude . )
7 (2026) China con agentes LLM sociales, aumentando el riesgo por
gent interaccion colectiva y adaptacion al
colaborativos
entorno.
Propuesta técnica y Los LLM pueden utilizarse para detectar
8 Jiang (2024) China evaluacion preliminar con sefales de estafa, phishing, fraude de
GPT-3.5y GPT-4 pago anticipado y romance scams.
9 Gresseletal. India/ Israel/ Entrevistas, estudio Las estafas romanticas pueden
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Pais / .
N.°©  Autor/Afio afiliacion Metodolog;itlé?ada por el Hallazgo principal
principal
(2026) Italia / conversacional ciego y automatizarse con LLM; los agentes
Australia evaluacion de filtros de generados por IA pueden producir
seguridad mayor confianza y cumplimiento que
operadores humanos.
Shpachuk, El fraude financiero impulsado por IA
10 Markova y Reino Unido Andlisis juridico- exige mayor responsabilidad, gestion de
Adamyk / Ucrania regulatorio riesgos y actualizacion de mecanismos
(2026) legales de proteccion.
e g La IA generativa tiene un caracter dual:
Analisis tedrico- uede utilizarse tanto para fortalecer
11 Chlasta (2025) Polonia documental sobre P par
) . defensas como para facilitar ataques de
ciberseguridad : . ) .
ingenieria social y phishing.
Estudio técnico- La IAreduce la barrera de entrada para
Matecas, . - o : o
. . exploratorio sobre ataques de ingenieria social al permitir
12 Kiesebergy  Austria : : L i .
X herramientas abiertas de generar multiples plantillas persuasivas
Tjoa (2025)
1A en segundos.
. Estudio aprobado por IRB La su;ceptle.lEIad al phishing d?pende
Denisenko et  Estados e o de la interaccion entre caracteristicas
13 . y analisis estadistico de . . !
al. (2026) Unidos . T del usuario y propiedades del contenido
mas de 1.400 hipétesis
generado por IA.
. P Las estafas financieras con deepfakes
Luiy Analisis juridico de ; ! . "
A . . . evidencian vacios de responsabilidad en
14 Miglionico Reino Unido responsabilidad y -
i : los marcos de proteccion del
(2026) proteccién del consumidor ;
consumidor.
Finlandia/  Revision conceptual y Los deepfakes generan enganos en el
Mustak et al. . : . . mercado, afectan la confianza del
15 Reino Unido analisis de literatura sobre ; .
(2023) . consumidor y plantean riesgos para
/ India deepfakes .
empresas y usuarios.
. Estqdlo_cualltatwo La integridad de los datos y la
Vecchietti, . . explicativo con 27
) . Reino Unido . gobernanza de IA son claves para
16 Liyanaarachchi . gerentes bancarios de ”
- / Italia mitigar amenazas de deepfakes en el
y Viglia (2025) tres bancos globales en .
; sector bancario.
nueve paises
Los deepfakes usados en fraude,
Romero- Analisis técnico y juridico- desinformacion y acoso requieren
17 Reino Unido Yl deteccion, trazabilidad, marcas de agua
Moreno (2025) comparado L
y marcos juridicos protectores de
derechos humanos.
No I Los agentes LLM pueden simular
. Disefio de agente :
especificado . ; . llamadas de estafa realistas, adaptar
auténomo y simulacion .
18 Badhe (2025) claramente . respuestas y evadir salvaguardas
multi-turn de llamadas
en la fuente cuando el ataque se fragmenta en
fraudulentas .
consultada varios turnos.
Abdel-Wahab . Revisiéon de técnicas de Las defens,as contre} d_eepfakes <_:ieben
. Arabia ” . integrar métodos clasicos, machine
19 y Alkhatib . deteccion y prevencion de . . :
Saudita learning, deep learning, estrategias
(2026) deepfakes P . b
hibridas y medidas legales o éticas.
Estudio empirico Los usuarios detectan peor la
20 Sarno et al. Estados comparativo sobre inautenticidad basada en imagenes
(2026) Unidos deteccion de generadas por IA que las estafas
inautenticidad digital basadas en mensajes.
30 Esta obra estd bajo una licencia Creative Commons 4.0, de Reconocimiento-NoComercial-Compartirlqual

http://www.mundofinanciero.indecsar.org



https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es
http://www.mundofinanciero.indecsar.org/

31

oy Revista Mundo Financiero. Volumen 7, Numero 23, 2026 @@@@
MUNDOFINANGIERO L mﬁ

Los resultados de la revision documental realizada fueron organizados en cinco
teméaticas, esto de acuerdo con la recurrencia de los problemas abordados por los
documentos analizados en este estudio: phishing e ingenieria social asistida por
inteligencia artificial, deepfakes y suplantacion de identidad, fraudes financieros
digitales, estafas romanticas automatizadas y caracter dual de la inteligencia
artificial.

En primer lugar, se identifico que el phishing, el spear phishing y la ingenieria social
constituyen las modalidades méas abordadas por la literatura reciente sobre este
fendmeno. Los estudios muestran que los modelos de lenguaje permiten generar
mensajes fraudulentos mas personalizados, coherentes y dificiles de detectar. Esta
modalidad se diferencia del phishing tradicional porque la inteligencia artificial puede
adaptar el mensaje al perfil de la victima, utilizar informacién disponible en redes
sociales y simular patrones de comunicacion humana para lograr el objetivo
delictivo.

En segundo lugar, los deepfakes aparecen como una modalidad emergente que
presenta un alto riesgo. La literatura evidencia que la inteligencia artificial permite
crear audios, imagenes y videos hiperrealistas que pueden ser utilizados para
suplantar identidades, simular comunicaciones legitimas e incluso inducir a la
victima a realizar actos patrimoniales perjudiciales. Esta modalidad genera ademas
dificultades como prueba dentro de un proceso, especialmente en lo que respecta a
la autenticidad de la evidencia digital y la identificacion del autor del material.

En tercer lugar, se encontraron estudios relacionados con fraudes financieros
digitales y agentes de inteligencia artificial. Estos estudios demuestran que la IA
puede ser utilizada para simular comunicaciones bancarias, perfiles empresariales,
operaciones financieras y escenarios de interaccion coordinada en plataformas
sociales. La presencia de agentes LLM colaborativos evidencia el riesgo, debido a
gue el engafio puede adquirir una apariencia de interaccién social real.

En cuarto lugar, se identificaron estafas romanticas asistidas por modelos de
lenguaje. Esta modalidad se caracteriza por la construccion progresiva de vinculos
emocionales falsos mediante conversaciones reales, simulacion de empatia y
generacion de confianza personal. A diferencia del phishing tradicional, el engafio no
se produce necesariamente en un solo acto, sino a través de una relacion sostenida
gue puede ocasionar que se den inversiones falsas, transferencias o entrega de
informacion sensible.

Finalmente, la revisién permitié identificar el caracter dual de la inteligencia artificial.
Por un lado, puede ser empleada como herramienta delictiva para automatizar,
personalizar y masificar el engafo. Por otro lado, también puede utilizarse para
detectar patrones sospechosos, identificar contenido generado artificialmente y
prevenir fraudes digitales. En consecuencia, el problema juridico no se encuentra en
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la inteligencia artificial como tecnologia en si misma, sino en el uso que se le da
dentro de contextos de engafo patrimonial.

Discusion

Los resultados de la revision permiten sostener que la inteligencia artificial no
elimina la estructura tradicional de la estafa, sino que transforma los medios
mediante los cuales se produce el engafio. En este sentido, el phishing, los
deepfakes, las estafas romanticas, los fraudes financieros y los agentes
conversacionales no constituyen necesariamente delitos completamente nuevos,
sino formas actualizadas de engafio patrimonial. Lo que cambia realmente es la

capacidad tecnoldgica para automatizar, personalizar y masificar la conducta
fraudulenta a los intereses delictivos.

Esta idea coincide con los aportes de Schmitt y Flechais (2024), Heiding et al.
(2023) y Jabir et al. (2025), quienes advierten en sus estudios que la inteligencia
artificial generativa permite crear mensajes fraudulentos mas creibles,
personalizados y dificiles de detectar. Por lo tanto, la principal aplicacion no se
encuentra unicamente en la existencia del fraude digital, sino en la facilidad con la
gue actualmente puede producirse contenido de esta naturaleza a gran escala. Este
hecho reduce las barreras técnicas para los ciberdelincuentes y aumenta la
exposicion de los usuarios a modalidades de estafa mas sofisticadas a las
habituales.

Asimismo, los hallazgos muestran que el phishing y el spear phishing son las
modalidades mas desarrolladas en la literatura analizada. Esto se explica debido a
gue los modelos de lenguaje pueden adaptar mensajes al perfil de la victima,
utilizando informacién disponible en redes sociales, contextos laborales o patrones
de comunicacion personal. En este punto, Hazell (2023), Heiding et al. (2023) y
Denisenko et al. (2026) coinciden en que la personalizacion del mensaje incrementa
la credibilidad del engafio y el riesgo de exponerse a un fraude digital. Desde una
perspectiva juridico-penal, esto resulta relevante porque el engafio deja de ser
genérico y se convierte en una estrategia dirigida, capaz de inducir a error de
manera mas eficiente que las que habitualmente existian.

Por otra parte, los deepfakes representan un nuevo desafio, ya que afectan la
confianza en la imagen, la voz y la identidad digital. Mustak et al. (2023), Romero-
Moreno (2025) y Vecchietti et al. (2025) permiten comprender que los deepfakes no
solo generan riesgos en el mercado o en la comunicacion publica, sino también en
el cometimiento de fraudes patrimoniales. La posibilidad de simular la voz de un
directivo, la imagen de una persona conocida o una comunicacion institucional
aparentemente legitima puede facilitar que la victima se exponga a este tipo de
fraude y realice transferencias, entregue informacion confidencial o confie en una
identidad falsa.
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En relacion con las estafas romanticas y los fraudes financieros, los resultados
evidencian que la inteligencia artificial puede sostener interacciones prolongadas
con las victimas. A diferencia del phishing tradicional, que suele operar mediante
mensajes breves, las estafas romanticas asistidas por modelos de lenguaje pueden
construir vinculos emocionales falsos durante dias, semanas o incluso meses. Esto
coincide con Gressel et al. (2026), quienes muestran que los modelos de lenguaje
pueden intervenir en dinamicas de engafio afectivo y financiero. En estos casos, el
engafo no se configura en un solo acto, sino mediante una acumulacion progresiva
de confianza, manipulacion y dependencia emocional.

Desde el punto de vista del derecho penal ecuatoriano, estos hallazgos permiten
afirmar que las nuevas modalidades de estafa asistida por inteligencia artificial
pueden ser analizadas a partir de los elementos tradicionales del delito de estafa:
engafo, error, disposicion patrimonial, perjuicio y animo de lucro. Sin embargo, lo
relevante en el campo del derecho es la dificultad probatoria, esto debido a que en
los casos donde intervienen deepfakes, agentes conversacionales, perfiles falsos o
mensajes generados automaticamente, puede resultar mas complejo identificar al
autor, demostrar la trazabilidad del engafio y probar la relacién entre la conducta
fraudulenta y el perjuicio sufrido por la victima.

También es posible advertir que la respuesta por parte del estado no debe consistir
en crear nuevos tipos penales para cada modalidad tecnolégica ya que esto
ocasiona una excesiva fragmentacion normativa podria generar inflaciéon de tipos
penales pena y problemas de aplicacion préactica, debido a la multiplicidad de tipos.
Mas bien, el reto consiste en interpretar adecuadamente los tipos penales existentes
frente a nuevos medios comisivos, fortalecer las capacidades de investigacion digital
y mejorar los mecanismos de prevencion, trazabilidad y preservacion de evidencia
electronica.

Finalmente, los autores mencionados coinciden que la inteligencia artificial debe
entenderse como una herramienta de caracter dual en el campo de las estafas
digitales. Por un lado, puede ser utilizada por ciberdelincuentes para cometer
fraudes mas sofisticados, pero, por otro lado, también puede emplearse para
detectar patrones de estafa, identificar mensajes sospechosos, analizar
conversaciones en tiempo real y prevenir ataques. Por ello, el problema juridico no
radica en la inteligencia artificial en si misma, sino en su utilizacion dentro de
contextos de engafio patrimonial.

Conclusiones

La revision documental permitié concluir que la inteligencia artificial ha transformado
las modalidades de estafa digital al permitir la automatizacion, personalizacion y
masificacion del engafio que son aplicadas. Herramientas como los modelos de
lenguaje, deepfakes, clonacion de voz y agentes conversacionales aumentan la
credibilidad de las comunicaciones fraudulentas y dificultan su deteccién por parte
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de las victimas, ademas del procesamiento de las autoridades. Sin embargo, estas
nuevas modalidades no eliminan la estructura clasica de la estafa, sino que
modifican sus medios de ejecucion: el engafo, el error, la disposicion patrimonial, el
perjuicio y el animo de lucro contindan siendo elementos esenciales para su
configuracion juridico-penal, aunque las modalidades sean muy variadas.

Asimismo, se concluye que el phishing, la ingenieria social, los deepfakes, las
estafas roménticas y los fraudes financieros digitales constituyen las principales
manifestaciones de la estafa asistida por inteligencia artificial. El procesamiento de
estos delitos por parte de las autoridades por estas modalidades genera retos
probatorios desde su etapa de investigacion, especialmente en la identificacién del
autor, la autenticidad de la evidencia digital y la trazabilidad del engafio.

Finalmente, la inteligencia artificial debe entenderse como una herramienta de
caracter dual, capaz de facilitar la comision de fraudes, pero también de contribuir a
su deteccion y prevencion. Por ello, la respuesta juridica debe combinar
interpretacion penal adecuada, fortalecimiento de capacidades investigativas,
alfabetizacion digital y cooperacion institucional.
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